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IPv4 — El IPv4 es un sistema direccional de 32 bits usado para identificar un 
dispositivo en una red. Es el sistema direccional usado en la mayoría de las redes 
informáticas, incluyendo Internet. 
 
IPv6 — El IPv6 es un sistema direccional del 128-bit usado para identificar un 
dispositivo en una red. Es el sucesor al IPv4 y a la mayoría de la versión reciente 
del sistema direccional usado en las redes informáticas. 
 
VLA N basado en protocolos — Los grupos basados en protocolos pueden ser 
definidos y estar limitados a un puerto; por lo tanto, cada paquete que origina de 
los grupos de protocolos se asigna al VLAN configurado en la página. 
 
Dirección IP: Dirección que se utiliza para identificar un equipo o dispositivo en 
una red. 
 
Dirección IP dinámica: Dirección IP temporal que asigna un servidor DHCP. 
 
Dirección IP estática: Dirección fija asignada a un equipo o dispositivo conectado a 
una red 
 
Enrutador: Dispositivo de red que conecta redes múltiples, tales como una red 
local e Internet. 
 
Ethernet: Protocolo de red estándar de IEEE que específica la forma en que se 
colocan los datos y se recuperan de un medio de transmisión común. 
 
Máscara de subred: Código de dirección que determina el tamaño de la red. 
 
Puerta de enlace: Un dispositivo que interconecta redes con protocolos de 
comunicaciones diferentes e incompatibles. 
 
Puerta de enlace predeterminada: Dispositivo que redirecciona tráfico de Internet 
desde su red de área local. 
 
Router: Enrutador, es un dispositivo de hardware para interconexión de red de 










El presente trabajo representa el desarrollo de una topología en dentro del 
diplomado de profundización de CNNA donde se ponen a prueba nuestros 
conocimientos, destrezas y solución de problemas relacionados con estos 
escenarios. 
 
En este primer escenario configuraremos 5 dispositivos conectados para 
conformar una red pequeña, Estos elementos son un Router, dos Switch y dos 
Pcs, estos equipos tendrán comunicación IPV4 e IPV6 entre sus interfaces, dentro 
de su configuración destacamos su configuración inicial, administrada de forma 
segura, creación de las interfaces y subinterfaces para cada uno, troncales 802.1 y 
también integraremos comunicación LAPC a través del Eterchannel. 
 
De la misma manera encontraremos agrupamientos de interfaces y configuración 
de DHCP la cual nos permitirá conectar de manera automática a nuestros 
dispositivos finales. Por último, realizaremos las pruebas pertinentes para 
































Para introducirnos a las redes debemos conocer acerca de CCNA Introducción a 
las redes de la Cisco Network el cual es un programa adelantado por la UNAD el 
cual proporciona habilidades en tecnologías de la información.  Este curso hace 
hincapié en las aplicaciones prácticas del mundo real, a la vez que proporciona 
oportunidades al estudiante de adquirir las habilidades y la experiencia práctica 
necesarias para diseñar, instalar, operar y mantener redes empresariales de 
tamaño pequeño y mediano, así como en los entornos empresariales y de 
proveedores de servicios. Aquí se explican los mismos conceptos, tecnologías, 
protocolos y dispositivos de red de la manera fácil de entender, ya que se centra 
fundamentalmente en los temas, términos y actividades clave, y proporciona 






























1. ESCENARIO 1 
 






Tabla 1. Vlans 
 




























Dirección IP / Prefijo 
Puerta de enlace 
predeterminada 
R1 G0/0/1.2 10.21.5.1 /26 No corresponde 
 2001:db5:acad:a: :1 /64 No corresponde 
R1 G0/0/1.3 10.21.5.65 /27 No corresponde 
 2001:db5:acad:b: :1 /64 No corresponde 
R1 G0/0/1.4 10.21.5.97 /29 No corresponde 
 2001:db5:acad:c: :1 /64 No corresponde 
R1 G0/0/1.6 No corresponde No corresponde 
R1 Loopback0 209.165.201.1 /27 No corresponde 
 2001:db8:acad:209: :1 /64 No corresponde 
S1 VLAN 4 10.21.5.98 /29 10.21.5.97 
 2001:db5:acad:c: :98 /64 No corresponde 
 fe80: :98 No corresponde 
S2 VLAN 4 10.21.5.99 /29 10.21.5.97 
 2001:db5:acad:c: :99 /64 No corresponde 
 fe80: :99 No corresponde 
PC-A NIC  
Dirección DHCP para IPv4 
DHCP para puerta de 
enlace 
predeterminada IPv4 
 2001:db5:acad:a: :50 /64 fe80::1 
PC-B NIC  
DHCP para dirección IPv4 
DHCP para puerta de 
enlace 
predeterminada IPv4 







1.1. Parte 1: Inicializar y Recargar y Configurar aspectos básicos de los 
dispositivos   
 
1.1.1. Paso 1: Inicializar y volver a cargar el router y el switch 
 
• Borre las configuraciones de inicio y las VLAN del router y del switch y 

































• Después de recargar el switch, configure la plantilla SDM para que admita 
IPv6 según sea necesario y vuelva a cargar el switch. 
Switch1-2>config t 
Switch1-2(config)#sdm prefer dual-ipv4-and-ipv6 default 
Switch1-2(config)#exit 
Switch1-2#reload 













1.2. Configurar R1 
 
• Desactivar la búsqueda DNS  
 
Router 1>config t 
Router 1(config)#no ip domain-lookup 
Router 1#exit 
 
• Nombre del router 
 
Router 1>config t 
Router 1(config)#hostname R1 
Router 1(config)#exit 
 
• Nombre de dominio 
 
R1>config t 




• Contraseña cifrada para el modo EXEC privilegiado 
 
R1>config t 




• Contraseña de acceso a la consola 
 
R1>config t 














R1(config)#security passwords min-length 10 
R1(config)#exit 
 
• Crear un usuario administrativo en la base de datos local 
 
R1>config t 
R1(config)#username admin password admin1pass 
R1(config)#exit 
 












R1(config-line)#transport input ssh 
R1(config-line)#exit 
 






• Configure un MOTD Banner 
 
R1>config t 















• Configurar interfaz G0/0/1 y subinterfaces 
R1>config t 
R1(config)#int g0/0/1.2 
R1(config-subif)#encapsulation dot1Q 2 
R1(config-subif)#description Bikes 
R1(config-subif)#ip add 10.21.5.1 255.255.255.192 
R1(config-subif)#ipv6 add 2001:db5:acad:a::1/64 





R1(config-subif)#encapsulation dot1Q 3 
R1(config-subif)#description Trikes 
R1(config-subif)#ip add 10.21.5.65 255.255.255.224 
R1(config-subif)#ipv6 add 2001:db5:acad:b::1/64 





R1(config-subif)#encapsulation dot1Q 4 
R1(config-subif)#description Management 
R1(config-subif)#ip add 10.21.5.97 255.255.255.248 
R1(config-subif)#ipv6 add 2001:db5:acad:c::1/64 




R1(config)#Router 1(config)#int g0/0/1.6 
R1(config-subif)#encapsulation dot1Q 6 
R1(config-subif)#description Native 














• Configure el Loopback0 interface 
 
R1>config t 
R1(config)#Router 1(config)#interface loopback 0 
R1(config-if)#ip add 209.165.201.1 255.255.255.224 
R1(config-if)#ipv6 add 2001:db8:acad:209::1/64 





• Generar una clave de cifrado RSA 
 
R1>config t 
R1(config)#crypto key generate rsa  
How many bits in the modulus : 1024 
R1(config)#exit 

























1.3. Configure S1 y S2.  
Las tareas de configuración incluyen lo siguiente: 
 
CONFIGURACIONES SWITCH 1 
 
• Desactivar la búsqueda DNS  
 
Switch 1>config t 
Switch 1(config)#no ip domain-lookup 
Switch 1#exit 
 
• Nombre del router 
 
Switch 1>config t 
Switch 1(config)#hostname S1 
Switch 1(config)#exit 
 













• Contraseña cifrada para el modo EXEC privilegiado 
 
S1>config t 




• Contraseña de acceso a la consola 
 
S1>config t 





• Establecer la longitud mínima para las contraseñas 
 
S1>config t 
S1(config)#security passwords min-length 10 
S1(config)#exit 
 
• Crear un usuario administrativo en la base de datos local 
 
S>#config t 
S1(config)#username admin password admin1pass 
S1(config)#exit 
 














• Configurar VTY solo aceptando SSH 
S1>config t 
S1(config)#exec-timeout 10 
S1(config-line)#transport input ssh 
S1(config-line)#exit 
 






• Configure un MOTD Banner 
 
S1>config t 









• Generar una clave de cifrado RSA 
 
S1>config t 
S1(config)#crypto key generate rsa  
How many bits in the modulus : 1024 
S1(config)#exit 
 
• Configurar la interfaz de administración (SVI)  
 
S1>config t 
S1(config)#int vlan 4 
S1(config-if)#ip add 10.21.5.98 255.255.255.248 







S1(config-if)#ipv6 add FE80::98 link-local 
S1(config-if)#description vlan Magnagement 
S1(config-if)#no shutdown  
S1(config-if)#exit 
 
• Configuración del gateway predeterminado  
 
S1>config t 
S1(config)#int vlan 4 
S1(config)#ip default-gateway 10.21.5.97 
 



















Configuraciones Switch 2 
 
• Desactivar la búsqueda DNS  
 
Switch 2>config t 
Switch 2(config)#no ip domain-lookup 
Switch 2#exit 
 
• Nombre del router 
 
Switch 2>config t 
Switch 2(config)#hostname S2 
Switch 2(config)#exit 
 
• Nombre de dominio 
 
S2>config t 








• Contraseña cifrada para el modo EXEC privilegiado 
S2>config t 
S2(config)#enable secret ciscoenpass 
S2(config)#exit 
 
• Contraseña de acceso a la consola 
 
S2>config t 





• Establecer la longitud mínima para las contraseñas 
 
S2>config t 
S2(config)#security passwords min-length 10 
S2(config)#exit 
 
• Crear un usuario administrativo en la base de datos local 
 
S2>config t 
S2(config)#username admin password admin1pass 
S2(config)#exit 
 



























• Configure un MOTD Banner 
 
S2>config t 









• Generar una clave de cifrado RSA 
 
S2>config t 
S2(config)#crypto key generate rsa  
How many bits in the modulus : 1024 
S2(config)#exit 
 
• Configurar la interfaz de administración (SVI)  
 
S2>config t 
S2(config)#int vlan 4 
S2(config-if)#ip add 10.21.5.99 255.255.255.248 
S2(config-if)#ipv6 add 2001:db5:acad:c::99/64 
S2(config-if)#ipv6 add FE80::99 link-local 
S2(config-if)#description vlan Magnagement 
S2(config-if)#no shutdown  
S2(config-if)#exit 
 









S2(config)#int vlan 4 
S2(config)#ip default-gateway 10.21.5.97 
 













2. Configuración de la infraestructura de red (VLAN, Trunking, 
EtherChannel) 
2.1. Configurar S1 
La configuración del S1 incluye las siguientes tareas: 
 















• Crear troncos 802.1Q que utilicen la VLAN 6 nativa  
 
S1>config t 
S1(config)#int range f0/1-2,f0/5 
S1(config-if-range)#switchport mode trunk 
S1(config-if-range)#no shutdown 
S1(config-if-range)#switchport trunk Native vlan 6 
S1(config-if-range)#switchport trunk allowed vlan 6 
S1(config)#exit  
 
• Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces F0/1 
y F0/2, Usar el protocolo LACP para la negociación  
 
S1>config t 
S1(config)#int range f0/1-2 
S1(config-if-range)#channel-group 1 mode on 
S1(config-if-range)#interface port-channel 1 







S1(config-if-range)#switchport trunk allowed vlan 6 
S1(config-if-range)#exit 




S1(config-if)#switchport mode access 
S1(config-if)#switchport access vlan 2 
S1(config-if)#exit 
 




S1(config-if)#switchport mode acces 
S1(config-if)#switchport port-security 
S1(config-if)#switchport port-security maximum 3 
S1(config-if)#exit 
 
• Proteja todas las interfaces no utilizadas  
 
S1>config t 
S1(config)#int range g0/1-2,f0/3-4,f0/7-24 
S1(config-if-range)#switchport mode access 
S1(config-if-range)#switchport access vlan 5 
S1(config-if-range)#switchport port-security 
S1(config-if-range)#switchport port-security violation shutdown 


















Imagen 15. Creacion de las VLAN Switch 1 
 
 























2.2.  Configure el S2.  
 
• Entre las tareas de configuración de S2 se incluyen las siguientes: 
 















• Crear troncos 802.1Q que utilicen la VLAN 6 nativa  
 
S2>config t 
S2(config)#int range f0/1-2 
S2(config-if-range)#switchport mode trunk 
S2(config-if-range)#switchport trunk Native vlan 6 
S2(config-if-range)#switchport trunk allowed vlan 6 
S2(config)#exit  
 
• Crear un grupo de puertos EtherChannel de Capa 2 que use interfaces F0/1 
y F0/2  
 
S2>config t 
S2(config)#int range f0/1-2 
S2(config-if-range)#channel-group 1 mode on 
S2(config-if-range)#interface port-channel 1 
S2(config-if-range)#switchport mode trunk 
















S2(config-if)#switchport mode access 
S2(config-if)#switchport access vlan 2 
S2(config-if)#exit 
 




S2(config-if)#switchport mode acces 
S2(config-if)#switchport port-security 
S2(config-if)#switchport port-security maximum 3 
S2(config-if)#exit 
 
• Asegure todas las interfaces no utilizadas.  
 
S2>config t 
S2(config)#int range g0/1-2,f0/3-17,f0/19-24 
S2(config-if-range)#switchport mode access 
S2(config-if-range)#switchport access vlan 5 
S2(config-if-range)#switchport port-security 
S2(config-if-range)#switchport port-security violation shutdown 
















































3. Configurar soporte de host 
3.1. Configure R1 
Las tareas de configuración para R1 incluyen las siguientes: 
 
• Configure Default Routing, Crear rutas predeterminadas para IPv4 e IPv6 
que dirijan el tráfico a la interfaz Loopback 0  
 
R1>config t 
R1(config)#ip route 0.0.0.0 0.0.0.0 loopback 0 
R1(config)#ipv6 route ::/0 loopback 0 
 
• Configurar IPv4 DHCP para VLAN 2, Cree un grupo DHCP para VLAN 2, 
compuesto por las últimas 10 direcciones de la subred solamente. Asigne el 
nombre de dominio ccna-a.net y especifique la dirección de la puerta de 










R1(config)#ip dhcp excluded-address 10.21.5.1 10.21.5.52 
R1(config)#ip dhcp pool vlan2-Bikes 
R1(config-config)#network 10.21.5.0 255.255.255.192 
R1(config-config)#default-router  10.21.5.1 
R1(config-config)#dns-server 10.21.5.2 
R1(config-config)#domain-name ccna-a.net  
R1(config-config)#exit 
 
Configurar DHCP IPv4 para VLAN 3, Cree un grupo DHCP para VLAN 3, 
compuesto por las últimas 10 direcciones de la subred solamente. Asigne el 
nombre de dominio ccna-b.net y especifique la dirección de la puerta de enlace 
predeterminada como dirección de interfaz del router para la subred involucrada  
 
R1>config t 
R1(config)#ip dhcp excluded-address 10.21.5.65 10.21.5.84 
R1(config)#ip dhcp pool vlan3-Trikes 








































3.2. Configurar los servidores 
• Configure los equipos host PC-A y PC-B para que utilicen DHCP para 
IPv4 y asigne estáticamente las direcciones IPv6 GUA y Link Local. 
Después de configurar cada servidor, registre las configuraciones de red 











































Tabla 3. Verificacion de configuracion ip PC A 
 
PC-B Network Configuration 
Descripción PC-A 
Dirección física 0060.2F58.765E 
Dirección IP 10.21.5.53 
Máscara de subred 255.255.255.192 






Tabla 4. Verificacion de configuracion ip PC B 
 
PC-B Network Configuration 
Descripción PC-B 
Dirección física 0060.2FB3.A6D5 
Dirección IP 10.21.5.85 
Máscara de subred 255.255.255.224 





3.3. Probar y verificar la conectividad de extremo a extremo 
• Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos 
los dispositivos de red. 
• Nota: Si fallan los pings en las computadoras host, desactive 
temporalmente el firewall de la computadora y vuelva a realizar la prueba. 
• Utilice la siguiente tabla para verificar metódicamente la conectividad con 
cada dispositivo de red. Tome medidas correctivas para establecer la 










Tabla 5. Verificacion Ping PC A 
 
Desde A de Internet Dirección IP Resultados de ping 
PC-A R1, G0/0/1.2 Dirección 10.21.5.1 Satisfactorio 
  IPv6 2001:db5:acad:a: :1 Satisfactorio 
 R1, G0/0/1.3 Dirección 10.21.5.65 Satisfactorio 
  IPv6 2001:db5:acad:b: :1 Satisfactorio 
 R1, G0/0/1.4 Dirección 10.21.5.97 Satisfactorio 
  IPv6 2001:db5:acad:c: :1 Satisfactorio 
 S1, VLAN 4 Dirección 10.21.5.98 Satisfactorio 
  IPv6 2001:db5:acad:c: :98 Satisfactorio 
 S2, VLAN 4 Dirección 10.21.5.99 Satisfactorio 
  IPv6 2001:db5:acad:c: :99 Satisfactorio 
 PC-B Dirección IP address will vary. Satisfactorio 
  IPv6 2001:db5:acad:b: :50 Satisfactorio 
 
R1 Bucle 0 
Dirección 209.165.201.1 Satisfactorio 
 IPv6 2001:db5:acad:209: :1 Satisfactorio 
 
Tabla 6. Verificacion Ping PC-B 
. 
Desde A de Internet Dirección IP Resultados de ping 
PC-B R1 Bucle 0 Dirección 209.165.201.1 Satisfactorio 
  IPv6 2001:db5:acad:209: :1 Satisfactorio 
 R1, G0/0/1.2 Dirección 10.21.5.1 Satisfactorio 
  IPv6 2001:db5:acad:a: :1 Satisfactorio 
 R1, G0/0/1.3 Dirección 10.21.5.65 Satisfactorio 
  IPv6 2001:db5:acad:b: :1 Satisfactorio 
 R1, G0/0/1.4 Dirección 10.21.5.97 Satisfactorio 
  IPv6 2001:db5:acad:c: :1 Satisfactorio 
 S1, VLAN 4 Dirección 10.21.5.98 Satisfactorio 
  IPv6 2001:db5:acad:c: :98 Satisfactorio 
 S2, VLAN 4 Dirección 10.21.5.99. Satisfactorio 
  IPv6 2001:db5:acad:c: :99 Satisfactorio 
 PC-A Dirección 10.21.5.53 Satisfactorio 















































































































4. ESCENARIO 2 
 





4.1.  Inicializar y volver a cargar los routers y los switches  
 
4.1.1.  Inicializar dispositivos  
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.  
 









• Eliminar el archivo startup-config de todos los switches y eliminar la base de 

















• Verificar que la base de datos de VLAN no esté en la memoria flash en 







































4.2. Configurar la computadora de Internet  
 
4.2.1. Configurar los parámetros básicos de los dispositivos  
 
Las tareas de configuración del servidor de Internet incluyen lo siguiente. 
 
Tabla 7. Conofiguracion del servidor de Internet 
 
Elemento o tarea de configuración  Especificación  
Dirección IPv4  209.165.200.238 
Máscara de subred para IPv4  255.255.255.248 
Gateway predeterminado  209.165.200.233 
Dirección IPv6/subred  2001:DB8:ACAD:A::238/64 

















4.2.2. Configurar R1  
 
Las tareas de configuración para R1 incluyen las siguientes: 
 




Router#no ip domain-lookup 
 




• Contraseña de exec privilegiado cifrada  
 
R1(config)#enable secret class 
 












• Contraseña de acceso Telnet  
 








• Mensaje MOTD  
 
R1(config)#banner motd "Se prohíbe el acceso no autorizado" 
 




R1(config-if)#description connection to R2 
R1(config-if)#ip address 172.16.1.1 255.255.255.252 
R1(config-if)#ipv6 address 2001:db8:acad:1::1/64 




• Rutas predeterminadas  
 
R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0 

















4.2.3. Configurar R2  
 
La configuración del R2 incluye las siguientes tareas: 
 




Router#no ip domain-lookup 
 




• Contraseña de exec privilegiado cifrada  
 
R1(config)#enable secret class 
 
• Contraseña de acceso a la consola  
 










• Contraseña de acceso Telnet  
 








• Habilitar el servidor HTTP  
 
R2(config)#ip http server **(No soportado en  packet tracer) 
 
• Mensaje MOTD  
 
R2(config)#banner motd "Se prohíbe el acceso no autorizado" 
 




R2(config-if)#description connection to R1 
R2(config-if)#ip address 172.16.1.2 255.255.255.252 








R2(config-if)#description connection to R3 
R2(config-if)#ip address 172.16.2.2 255.255.255.252 
R2(config-if)#ipv6 address 2001:db8:acad:2::2/64 














R2(config-if)#description connection to internet 
R2(config-if)#ip address 209.165.200.233 255.255.255.248 




• Configuración de loopback 0 
 
R2(config)#config t 
R2(config)#int loopback 0 
R2(config-if)#ip address 10.10.10.10 255.255.255.255 
R2(config-if)#description simulated web server 
R2(config-if)#exit 
 
• Rutas predeterminadas  
 
R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0 
R2(config)#ipv6 route ::/0 g0/0 
 














4.2.4. Configurar R3 
 
La configuración del R3 incluye las siguientes tareas: 
 




Router#no ip domain-lookup 
 




• Contraseña de exec privilegiado cifrada  
 








• Contraseña de acceso a la consola  
 




• Contraseña de acceso Telnet  
 








• Mensaje MOTD  
 
R3(config)#banner motd "Se prohíbe el acceso no autorizado" 
 
• Interfaz S0/0/1  
 
R3(config)#int s0/0/1 
R3(config-if)#description connection to R3 
R3(config-if)#ip address 172.16.2.1 255.255.255.252 




• Interfaz loopback 4  
 
R3(config)#int loopback 4 
R3(config-if)#ip address 192.168.4.1 255.255.255.0 
R3(config-if)#exit 
 








R3(config)#int loopback 5 
R3(config-if)#ip address 192.168.5.1 255.255.255.0 
R3(config-if)#exit 
 
• Interfaz loopback 6 
 
R3(config)#int loopback 6 
R3(config-if)#ip address 192.168.6.1 255.255.255.0 
R3(config-if)#exit 
 
• Interfaz loopback 7 
 
R3(config)#int loopback 7 
R3(config-if)#ipv6 address 2001:db8:acad:3::1/64 
R3(config-if)#exit 
 
• Rutas predeterminadas  
 
R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1 
R3(config)#ipv6 route ::/0 s0/0/0 
 













4.2.5. Configurar S1  
 
La configuración del S1 incluye las siguientes tareas: 
 
• Desactivar la búsqueda DNS  
 
switch>enable  
switch #config t 
switch #no ip domain-lookup 
 
• Nombre del switch 
 
switch #hostname S1 
 
• Contraseña de exec privilegiado cifrada  
 
S1(config)#enable secret class 
 












• Contraseña de acceso Telnet  
 








• Mensaje MOTD  
 
S1(config)#banner motd "Se prohíbe el acceso no autorizado" 
 
4.2.6. Configurar el S3  
 
La configuración del S3 incluye las siguientes tareas: 
 
• Desactivar la búsqueda DNS  
 
switch>enable  
switch #config t 
switch #no ip domain-lookup 
 
• Nombre del switch 
 
switch #hostname S3 
 
• Contraseña de exec privilegiado cifrada  
 
S1(config)#enable secret class 
 












• Contraseña de acceso Telnet  
 








• Mensaje MOTD  
 
S1(config)#banner motd "Se prohíbe el acceso no autorizado" 
 
4.2.7.  Verificar la conectividad de la red  
 
Utilice el comando ping para probar la conectividad entre los dispositivos de red.  
Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si 
alguna de las pruebas falla: 
 
Tabla 8. Conectividad de la red 
 
Desde  A  Dirección IP  Resultados de ping  
R1  R2, S0/0/0  172.16.1.2 Satisfactorio 
R2  R3, S0/0/1  172.16.2.1 Satisfactorio 
PC de Internet  Gateway predeterminado  209.165.200.233 Satisfactorio 
 























4.3. Configurar la seguridad del switch, las VLAN y el routing entre 
VLAN  
 
4.3.1 Configurar S1  
 
La configuración del S1 incluye las siguientes tareas: 
 










• Asignar la dirección IP de administración.  
 
S1(config)#int vlan 99 




• Asignar el gateway predeterminado  
 
S1(config)#ip default-gateway 192.168.99.1 
 
• Forzar el enlace troncal en la interfaz F0/3  
 
S1(config)#int f0/3 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 1 
 
• Forzar el enlace troncal en la interfaz F0/5  
 
S1(config-if)#int f0/5 
S1(config-if)#switchport mode trunk 







• Configurar el resto de los puertos como puertos de acceso  
 
S1(config-if)#int range f0/1-2,f0/4,f0/6-24,g0/1-2 
S1(config-if-range)#switchport mode acces 
S1(config-if-range)#ex 
• Asignar F0/6 a la VLAN 21  
 
S1(config)#int f0/6 
S1(config-if)#switchport access vlan 21 
S1(config-if)#ex 
 
• Apagar todos los puertos sin usar  
 
S1(config)#int range f0/1-2,f0/4,f0/7-24,g0/1-2 
S1(config-if-range)#shutdown 
 




4.3.2. Configurar el S3  
 


















• Asignar la dirección IP de administración  
 
S3(config)#int vlan 99 




• Asignar el gateway predeterminado.  
 
S3(config)#ip default-gateway 192.168.99.1 
 
• Forzar el enlace troncal en la interfaz F0/3  
 
S3(config)#int f0/3 
S3(config-if)#switchport mode trunk 
S3(config-if)#switchport trunk native vlan 1 
 
• Configurar el resto de los puertos como puertos de acceso  
 
S3(config-if)#int range f0/1-2,f0/4-24,g0/1-2 
S3(config-if-range)#switchport mode acces 
S3(config-if-range)#ex 
 
• Asignar F0/18 a la VLAN 21  
 
S3(config)#int f0/18 









• Apagar todos los puertos sin usar  
 
S3(config)#int range f0/1-2,f0/4-17,f0/19-24,g0/1-2 
S3(config-if-range)#shutdown 
 





4.3.3. Configurar R1  
 
Las tareas de configuración para R1 incluyen las siguientes: 
 
• Configurar la subinterfaz 802.1Q .21 en G0/1  
 
R1(config)#int g0/1.21 
R1(config-subif)#description VLAN 21 contabilidad 
R1(config-subif)#encapsulation dot1q 21 
R1(config-subif)#ip add 192.168.21.1 255.255.255.0 
R1(config-subif)#ex 
 









R1(config-subif)#description VLAN 23 ingenieria 
R1(config-subif)#encapsulation dot1q 23 
R1(config-subif)#ip add 192.168.23.1 255.255.255.0 
R1(config-subif)#ex 
 
• Configurar la subinterfaz 802.1Q .99 en G0/1  
 
R1(config)#int g0/1.99 
R1(config-subif)#description VLAN 99 administracion 
R1(config-subif)#encapsulation dot1q 99 
R1(config-subif)#ip add 192.168.99.1 255.255.255.0 
R1(config-subif)#ex 
 










4.3.4. Verificar la conectividad de la red  
 







Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si 
alguna de las pruebas falla: 
 
Tabla 9. Verificación de conectividad de red 
 
Desde  A  Dirección IP  Resultados de ping  
S1  R1, dirección VLAN 99  192.168.99.1 Satisfactorio 
S3  R1, dirección VLAN 99  192.168.99.1 Satisfactorio 
S1  R1, dirección VLAN 21  192.168.21.1 Satisfactorio 
S3  R1, dirección VLAN 23  192.168.23.1 Satisfactorio 
 























4.4. Configurar el protocolo de routing dinámico OSPF  
 
4.4.1. Configurar OSPF en el R1  
 
Las tareas de configuración para R1 incluyen las siguientes: 
 
• Configurar OSPF área 0  
 
R1(config)#router ospf 1 
R1(config-router)#router-id 1.1.1.1 
R1(config-router)#network 172.16.1.0 0.0.0.3 area 0 
 
• Anunciar las redes conectadas directamente  
 
R1(config-router)#network 172.168.21.0 0.0.0.255 area 0 
R1(config-router)#network 172.168.23.0 0.0.0.255 area 0 
R1(config-router)#network 172.168.99.0 0.0.0.255 area 0 
 









R1(config-router)#network 172.168.21.0 0.0.0.255 area 0 
R1(config-router)#network 172.168.23.0 0.0.0.255 area 0 
R1(config-router)#network 172.168.99.0 0.0.0.255 area 0 
 
• Desactive la sumarización automática **solo aplica para RIP** 
 
R1(config)#router rip 
R1(config-router)#no auto-summary  
R1(config-router)#end 
 
Imagen 63. Configuracion de OSPF en R1 
 
 
4.4.2. Configurar OSPF en el R2 
 
Las tareas de configuración para R2 incluyen las siguientes: 
 
• Configurar OSPF área 0  
 
R2(config)#router ospf 1 
R2(config-router)#router-id 2.2.2.2 







R2(config-router)#network 172.16.2.0 0.0.0.3 area 0 
 
• Anunciar las redes conectadas directamente  
 
R2(config-router)#network 172.16.1.0 0.0.0.3 area 0 
R2(config-router)#network 172.16.2.0 0.0.0.3 area 0 
 
• Establecer todas las interfaces loopback como pasivas  
 
R2(config-router)#passive-interface loopback 0 
 
• Desactive la sumarización automática ** aplica solo para RIP ** 
 
R1(config)#router rip 
R1(config-router)#no auto-summary  
R1(config-router)#end 
 




4.4.3. Configurar OSPFv3 en el R3 
 







• Configurar OSPF área 0  
 
R3(config)#router ospf 1 
R3(config-router)#router-id 3.3.3.3 
R3(config-router)#network 172.16.2.0 0.0.0.3 area 0 
 
• Anunciar redes IPv4 conectadas directamente  
 
R3(config-router)#network 172.16.2.0 0.0.0.3 area 0 
 
• Establecer todas las interfaces de LAN IPv4 (Loopback) como pasivas  
 
R3(config-router)#passive-interface loopback 4 
R3(config-router)#passive-interface loopback 5 
R3(config-router)#passive-interface loopback 6 
R3(config-router)#passive-interface loopback 7 
 
• Desactive la sumarización automática. **aplica solo para RIP** 
 
R1(config)#router rip 
R1(config-router)#no auto-summary   
R1(config-router)#end 
 









4.4.4.  Verificar la información de OSPF  
 
Verifique que OSPF esté funcionando como se espera. Introduzca el comando de 
CLI adecuado para obtener la siguiente información: 
 
¿Con qué comando se muestran la ID del proceso OSPF, la ID del router, las 
redes de routing y las interfaces pasivas configuradas en un router?  
 
R/ show ip protocols 
 
Se utiliza para verificar información fundamental de configuración de OSPF, como 
la ID del proceso OSPF, la ID del router, las redes que anuncia el router, los 
vecinos de los que el router recibe actualizaciones. 
 




¿Qué comando muestra solo las rutas OSPF?  
 
R/ show ip route ospf 
 









Imagen 67. Comando show ip route ospf 
 
 
¿Qué comando muestra la sección de OSPF de la configuración en ejecución?  
 
R/ show ip ospf interface 
Se usa para mostrar los parámetros de OSPF que se configuraron en una interfaz, 
como la ID del proceso OSPF a la que se asignó la interfaz, el área en la que 
están las interfaces, el costo de la interfaz y los intervalos de saludo y muerto. Si 
se agrega el nombre y el número de interfaz al comando, se muestra el resultado 
para una interfaz específica. 











4.5. Implementar DHCP y NAT para IPv4  
 
4.5.1 Configurar el R1 como servidor de DHCP para las VLAN 21 y 23  
 
Las tareas de configuración para R1 incluyen las siguientes: 
 
• Reservar las primeras 20 direcciones IP en la VLAN 21 para 
configuraciones estáticas  
 
R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20 
 
• Reservar las primeras 20 direcciones IP en la VLAN 23 para 
configuraciones estáticas  
 
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20 
 
• Crear un pool de DHCP para la VLAN 21.  
 
R1(config)#ip dhcp pool ACCT 




• Crear un pool de DHCP para la VLAN 23  
 
R1(dhcp-config)#ip dhcp pool ENGNR 
























4.5.2. Configurar la NAT estática y dinámica en el R2  
 
La configuración del R2 incluye las siguientes tareas: 
 
• Crear una base de datos local con una cuenta de usuario  
 
R2(config)#username webuser privilege 15 secret cisco12345 
 
• Habilitar el servicio del servidor HTTP  
 
R2(config)#ip http server ** no soportado en packet tracer** 
 
• Configurar el servidor HTTP para utilizar la base de datos local para la 
autenticación  
 
R2(config)#ip http autentication local** no soportado en packet tracer** 
 








R2(config)#ip nat inside source static 10.10.10.10 209.165.200.237 
 
• Asignar la interfaz interna y externa para la NAT estática  
 
R2(config)#int g0/0 
R2(config-if)#ip nat outside 
R2(config-if)#int s0/0/0 
R2(config-if)#ip nat inside 
R2(config-if)#int s0/0/1 
R2(config-if)#ip nat inside 
R2(config-if)#ex 
 
• Configurar la NAT dinámica dentro de una ACL privada  
 
R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255 
 
• Defina el pool de direcciones IP públicas utilizables.  
 
R2(config)#ip nat pool INTERNET 209.165.200.233 209.165.200.236 
netmask 255.255.255.248 
 
• Definir la traducción de NAT dinámica  
 
R2(config)#ip nat inside source list 1 pool INTERNET 
R2(config)#ex 
 









4.5.3. Verificar el protocolo DHCP y la NAT estática  
 
Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT 
estática funcionen de forma correcta. 
 
• Verificar que la PC-A haya adquirido información de IP del servidor de 
DHCP  
• Verificar que la PC-C haya adquirido información de IP del servidor de 
DHCP  
• Verificar que la PC-A pueda hacer ping a la PC-C  
• Utilizar un navegador web en la computadora de Internet para acceder al 
servidor web (209.165.200.237) Iniciar sesión con el nombre de usuario 
webuser y la contraseña cisco12345  
 





















Imagen 73. Acceso al servidor web denegado por que packet tracer no soporta su 









4.6.  Configurar NTP 
 
• Ajuste la fecha y hora en R2.  
 
R2#clock set 09:00:00 5 march 2016 
 
• Configure R2 como un maestro NTP.  
 
R2(config)#ntp master 5 
 
• Configurar R1 como un cliente NTP.  
 
R1(config)#ntp server 172.16.1.2 
 




• Verifique la configuración de NTP en R1.  
 
R1#show ntp associations 
 














4.7.  Configurar y verificar las listas de control de acceso (ACL)  
 
4.7.1. Restringir el acceso a las líneas VTY en el R2  
 
• Configurar una lista de acceso con nombre para permitir que solo R1 
establezca una conexión Telnet con R2  
 
R2(config)#ip access-list standard ADMIN-MGT 
R2(config-std-nacl)#permit host 172.16.1.1 
R2(config-std-nacl)#ex 
 
• Aplicar la ACL con nombre a las líneas VTY  
 
R2(config)#line vty 0 15 
R2(config-line)#access-class ADMIN-MGT in 
 








R2(config-line)#transport input telnet 
R2(config-line)#end 
 
• Verificar que la ACL funcione como se espera  
 




4.7.2.  Introducir el comando de CLI adecuado que se necesita para 
mostrar lo siguiente  
 
Mostrar las coincidencias recibidas por una lista de acceso desde la última vez 
que se restableció  
 




















• Restablecer los contadores de una lista de acceso  
 
R2#clear ip access-list counters **no soportado por packet tracer** 
 










¿Qué comando se usa para mostrar qué ACL se aplica a una interfaz y la 
dirección en que se aplica?  
 
R2#sh ip interface 




¿Con qué comando se muestran las traducciones NAT?  
 
R2#show ip nat translations 
 










¿Qué comando se utiliza para eliminar las traducciones de NAT dinámicas?  
 
Clear ip translation * 
 



































• Se diseño una topología de conexión  LAN simples, donde se realizaron 
configuraciones básicas de routers y switches y se implementaron  
esquemas de asignación de direcciones IPv4 e IPv6. 
• Se configuraron routers, los switches y los dispositivos finales para 
proporcionar acceso a recursos de red locales y remotos y para habilitar la 
conectividad integral entre dispositivos remotos. 
• Se Desarrollo un pensamiento crítico y habilidades para resolver problemas 
mediante equipamientos reales y Cisco Packet Tracer. 
• Se configuro y soluciono problemas de conectividad en una red pequeña 
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Abstract — In this work we will use simulation tools and 
remote access laboratories in order to establish LAN / WAN 
scenarios that allow an analysis of the behavior of various 
routing protocols and metrics. 
El presente trabajo representa el desarrollo de una 
topología en dentro del diplomado de profundización de 
CNNA donde se ponen a prueba nuestros conocimientos, 
destrezas y solución de problemas relacionados con estos 
escenarios. 
 
En este primer escenario configuraremos 5 dispositivos 
conectados para conformar una red pequeña, Estos 
elementos son un Router, dos Switch y dos Pcs, estos equipos 
tendrán comunicación IPV4 e IPV6 entre sus interfaces, 
dentro de su configuración destacamos su configuración 
inicial, administrada de forma segura, creación de las 
interfaces y subinterfaces para cada uno, troncales 802.1 y 
también integraremos comunicación LAPC a través del 
Eterchannel. 
 
De la misma manera encontraremos agrupamientos de 
interfaces y configuración de DHCP la cual nos permitirá 
conectar de manera automática a nuestros dispositivos 
finales. Por último realizaremos las pruebas pertinentes 
para comprobar su conectividad. 
 
 
1. ESCENARIO 1 
 
Imagen 1. Escenario 1 Packet tracer 
 
 
Tabla 1. Vlans 
 








1.1. Parte 1: Inicializar y Recargar y Configurar 
aspectos básicos de los dispositivos   
 
1.1.1. Paso 1: Inicializar y volver a cargar el router y el 
switch 
 
• Borre las configuraciones de inicio y las VLAN del 

















• Después de recargar el switch, configure la plantilla 
SDM para que admita IPv6 según sea necesario y 
vuelva a cargar el switch. 
Switch1-2>config t 








4.2. Configurar R1 
 
• Desactivar la búsqueda DNS  
 
Router 1>config t 
Router 1(config)#no ip domain-lookup 
Router 1#exit 
 
• Nombre del router 
 
Router 1>config t 
Router 1(config)#hostname R1 
Router 1(config)#exit 
 
• Nombre de dominio 
 
R1>config t 
R1(config)#ip domain-name ccna-lab.com 
R1(config)#exit 
 




R1(config)#enable secret ciscoenpass 
R1(config)#exit 
 
• Contraseña de acceso a la consola 
 
R1>config t 





• Establecer la longitud mínima para las contraseñas 
 
R1>config t 
R1(config)#security passwords min-length 10 
R1(config)#exit 
 
• Crear un usuario administrativo en la base de datos 
local 
R1>config t 
R1(config)#username admin password admin1pass 
R1(config)#exit 
 
• Configurar el inicio de sesión en las líneas VTY 
para que use la base de datos local 
 
R1>config t 








R1(config-line)#transport input ssh 
R1(config-line)#exit 
 






• Configure un MOTD Banner 
 
R1>config t 
R1(config)#banner motd "Este sistema esta asegurado. 


















R1(config-subif)#encapsulation dot1Q 2 
R1(config-subif)#description Bikes 
R1(config-subif)#ip add 10.21.5.1 255.255.255.192 
R1(config-subif)#ipv6 add 2001:db5:acad:a::1/64 





R1(config-subif)#encapsulation dot1Q 3 
R1(config-subif)#description Trikes 
R1(config-subif)#ip add 10.21.5.65 255.255.255.224 
R1(config-subif)#ipv6 add 2001:db5:acad:b::1/64 





R1(config-subif)#encapsulation dot1Q 4 
R1(config-subif)#description Management 
R1(config-subif)#ip add 10.21.5.97 255.255.255.248 
R1(config-subif)#ipv6 add 2001:db5:acad:c::1/64 




R1(config)#Router 1(config)#int g0/0/1.6 
R1(config-subif)#encapsulation dot1Q 6 
R1(config-subif)#description Native 








• Configure el Loopback0 interface 
 
R1>config t 
R1(config)#Router 1(config)#interface loopback 0 
R1(config-if)#ip add 209.165.201.1 255.255.255.224 
R1(config-if)#ipv6 add 2001:db8:acad:209::1/64 





• Generar una clave de cifrado RSA 
 
R1>config t 
R1(config)#crypto key generate rsa  
How many bits in the modulus : 1024 
R1(config)#exit 
 

















Imagen 7. Configuracion de interfaces loopback y clave 




4.3. Configure S1 y S2.  
Las tareas de configuración incluyen lo siguiente: 
 
CONFIGURACIONES SWITCH 1 
 
• Desactivar la búsqueda DNS  
 
Switch 1>config t 
Switch 1(config)#no ip domain-lookup 
Switch 1#exit 
 
• Nombre del router 
 
Switch 1>config t 
Switch 1(config)#hostname S1 
Switch 1(config)#exit 
 
• Nombre de dominio 
 
S1>config t 
S1(config)#ip domain-name ccna-lab.com 
S1(config)#exit 
 




S1(config)#enable secret ciscoenpass 
S1(config)#exit 
 
• Contraseña de acceso a la consola 
 
S1>config t 





• Establecer la longitud mínima para las contraseñas 
 
S1>config t 
S1(config)#security passwords min-length 10 
S1(config)#exit 
 




S1(config)#username admin password admin1pass 
S1(config)#exit 
 
• Configurar el inicio de sesión en las líneas VTY 
para que use la base de datos local 
 
S1>config t 









• Configurar VTY solo aceptando SSH 
S1>config t 
S1(config)#exec-timeout 10 
S1(config-line)#transport input ssh 
S1(config-line)#exit 
 






• Configure un MOTD Banner 
 
S1>config t 
S1(config)#banner motd "Este sistema está asegurado. 








• Generar una clave de cifrado RSA 
 
S1>config t 
S1(config)#crypto key generate rsa  
How many bits in the modulus : 1024 
S1(config)#exit 
 
• Configurar la interfaz de administración (SVI)  
 
S1>config t 
S1(config)#int vlan 4 
S1(config-if)#ip add 10.21.5.98 255.255.255.248 
S1(config-if)#ipv6 add 2001:db5:acad:c::98/64 
S1(config-if)#ipv6 add FE80::98 link-local 
S1(config-if)#description vlan Magnagement 
S1(config-if)#no shutdown  
S1(config-if)#exit 
 
• Configuración del gateway predeterminado  
 
S1>config t 
S1(config)#int vlan 4 











Imagen 9. Configuracion de interfaces de administracion y 




Configuraciones Switch 2 
 
• Desactivar la búsqueda DNS  
 
Switch 2>config t 
Switch 2(config)#no ip domain-lookup 
Switch 2#exit 
 
• Nombre del router 
 







Switch 2(config)#hostname S2 
Switch 2(config)#exit 
• Nombre de dominio 
 
S2>config t 
S2(config)#ip domain-name ccna-lab.com 
S2(config)#exit 
 




S2(config)#enable secret ciscoenpass 
S2(config)#exit 
 
• Contraseña de acceso a la consola 
 
S2>config t 





• Establecer la longitud mínima para las contraseñas 
 
S2>config t 
S2(config)#security passwords min-length 10 
S2(config)#exit 
 




S2(config)#username admin password admin1pass 
S2(config)#exit 
 
• Configurar el inicio de sesión en las líneas VTY 
para que use la base de datos local 
 
S2>config t 








S2(config-line)#transport input ssh 
S2(config-line)#exit 
 






• Configure un MOTD Banner 
 
S2>config t 
S2(config)#banner motd "Este sistema esta asegurado. 








• Generar una clave de cifrado RSA 
 
S2>config t 
S2(config)#crypto key generate rsa  
How many bits in the modulus : 1024 
S2(config)#exit 
 
• Configurar la interfaz de administración (SVI)  
 
S2>config t 
S2(config)#int vlan 4 
S2(config-if)#ip add 10.21.5.99 255.255.255.248 
S2(config-if)#ipv6 add 2001:db5:acad:c::99/64 
S2(config-if)#ipv6 add FE80::99 link-local 
S2(config-if)#description vlan Magnagement 
S2(config-if)#no shutdown  
S2(config-if)#exit 
 
• Configuración del gateway predeterminado  
 
S2>config t 
S2(config)#int vlan 4 
S2(config)#ip default-gateway 10.21.5.97 
 
 
5. Configuración de la infraestructura de red (VLAN, 
Trunking, EtherChannel) 
 
5.1. Configurar S1 
La configuración del S1 incluye las siguientes 
tareas: 
 

























S1(config)#int range f0/1-2,f0/5 
S1(config-if-range)#switchport mode trunk 
S1(config-if-range)#no shutdown 
S1(config-if-range)#switchport trunk Native vlan 6 
S1(config-if-range)#switchport trunk allowed vlan 6 
S1(config)#exit  
 
• Crear un grupo de puertos EtherChannel de Capa 
2 que use interfaces F0/1 y F0/2, Usar el protocolo 
LACP para la negociación  
 
S1>config t 
S1(config)#int range f0/1-2 
S1(config-if-range)#channel-group 1 mode on 
S1(config-if-range)#interface port-channel 1 
S1(config-if-range)#switchport mode trunk 
S1(config-if-range)#switchport trunk allowed vlan 6 
S1(config-if-range)#exit 
 





S1(config-if)#switchport mode access 
S1(config-if)#switchport access vlan 2 
S1(config-if)#exit 
 
• Configurar la seguridad del puerto en los puertos 




S1(config-if)#switchport mode acces 
S1(config-if)#switchport port-security 
S1(config-if)#switchport port-security maximum 3 
S1(config-if)#exit 
 
• Proteja todas las interfaces no utilizadas  
 
S1>config t 
S1(config)#int range g0/1-2,f0/3-4,f0/7-24 
S1(config-if-range)#switchport mode access 
S1(config-if-range)#switchport access vlan 5 
S1(config-if-range)#switchport port-security 
S1(config-if-range)#switchport port-security violation 
shutdown 




Imagen 10. Creacion de las VLAN Switch 1 
 
 




5.2.  Configure el S2.  
 
• Entre las tareas de configuración de S2 se 
incluyen las siguientes: 
 

























S2(config)#int range f0/1-2 
S2(config-if-range)#switchport mode trunk 
S2(config-if-range)#switchport trunk Native vlan 6 
S2(config-if-range)#switchport trunk allowed vlan 6 
S2(config)#exit  
 
• Crear un grupo de puertos EtherChannel de Capa 
2 que use interfaces F0/1 y F0/2  
 
S2>config t 
S2(config)#int range f0/1-2 
S2(config-if-range)#channel-group 1 mode on 
S2(config-if-range)#interface port-channel 1 
S2(config-if-range)#switchport mode trunk 
S2(config-if-range)#switchport trunk allowed vlan 6 
S2(config-if-range)#exit 
 
• Configurar el puerto de acceso del host para la 




S2(config-if)#switchport mode access 
S2(config-if)#switchport access vlan 2 
S2(config-if)#exit 
 
• Configurar la seguridad del puerto en los puertos 




S2(config-if)#switchport mode acces 
S2(config-if)#switchport port-security 
S2(config-if)#switchport port-security maximum 3 
S2(config-if)#exit 
 
• Asegure todas las interfaces no utilizadas.  
 
S2>config t 
S2(config)#int range g0/1-2,f0/3-17,f0/19-24 
S2(config-if-range)#switchport mode access 
S2(config-if-range)#switchport access vlan 5 
S2(config-if-range)#switchport port-security 
S2(config-if-range)#switchport port-security violation 
shutdown 









Imagen 13. Crear troncos 802.1Q que utilicen la VLAN 6 













6. Configurar soporte de host 
3.1. Configure R1 
Las tareas de configuración para R1 incluyen las 
siguientes: 
 
• Configure Default Routing, Crear rutas 
predeterminadas para IPv4 e IPv6 que dirijan el 
tráfico a la interfaz Loopback 0  
 
R1>config t 
R1(config)#ip route 0.0.0.0 0.0.0.0 loopback 0 
R1(config)#ipv6 route ::/0 loopback 0 
 
• Configurar IPv4 DHCP para VLAN 2, Cree un 
grupo DHCP para VLAN 2, compuesto por las 
últimas 10 direcciones de la subred solamente. 
Asigne el nombre de dominio ccna-a.net y 
especifique la dirección de la puerta de enlace 
predeterminada como dirección de interfaz del 
router para la subred involucrada  
 
R1>config t 
R1(config)#ip dhcp excluded-address 10.21.5.1 10.21.5.52 
R1(config)#ip dhcp pool vlan2-Bikes 
R1(config-config)#network 10.21.5.0 255.255.255.192 
R1(config-config)#default-router  10.21.5.1 
R1(config-config)#dns-server 10.21.5.2 
R1(config-config)#domain-name ccna-a.net  
R1(config-config)#exit 
 
Configurar DHCP IPv4 para VLAN 3, Cree un grupo 
DHCP para VLAN 3, compuesto por las últimas 10 
direcciones de la subred solamente. Asigne el nombre de 
dominio ccna-b.net y especifique la dirección de la puerta 
de enlace predeterminada como dirección de interfaz del 
router para la subred involucrada  
 
R1>config t 
R1(config)#ip dhcp excluded-address 10.21.5.65 10.21.5.84 
R1(config)#ip dhcp pool vlan3-Trikes 






Imagen 15. Configuracion DHCP Ipv4 para la Vlan 2 




3.2. Configurar los servidores 
• Configure los equipos host PC-A y PC-B para 
que utilicen DHCP para IPv4 y asigne 
estáticamente las direcciones IPv6 GUA y Link 
Local. Después de configurar cada servidor, 
registre las configuraciones de red del host con 
el comando ipconfig /all. 
 
























Se utilizaron herramientas de simulación y laboratorios de 
acceso remoto con el fin de establecer escenarios LAN/WAN 
que permitieron realizar un análisis sobre el 
comportamiento de diversos protocolos y métricas de 
enrutamiento. 
 
Se identificaron las herramientas de supervisión y 
protocolos de administración de red disponibles en el IOS 
para resolver los problemas de las redes de datos, 
evaluando el desempeño de routers y switches, mediante el 
uso de comandos especializados en gestión de redes y 
compatibles con el protocolo SMNP. 
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